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Digitale Finanzgeschafte -
neue Mdoglichkeiten, sichere Wege

Fast alle Finanzinstitute verkleinern ihr Filialnetz, vor
allem der landliche Raum ist davon betroffen. Einige
altere und weniger mobile Menschen fiihlen sich
dadurch eingeschrankt. Die gute Nachricht: Wer das
Internet nutzt, kann die meisten Bankgeschéfte jeder-
zeit digital erledigen - beispielsweise zu Hause am
Computer.

lhre Vorteile bei digitalen Finanzgeschaften

= Sie mussen keine Anfahrtswege zurlcklegen.

= Sie kénnen Bankgeschéafte unabhangig von Offnungs-
zeiten erledigen.

= Sie haben jederzeit Einblick in lhre Finanzen und
Kontobewegungen. So kénnen Sie mégliche fehlerhafte
Abbuchungen schnell erkennen und melden.

= Die Gebuhren sind meist geringer als in der Filiale.

Digitaler Zahlungsverkehr

Beim Online-Banking kdnnen Sie Gber das Internet all-
tagliche Bankgeschafte erledigen. Sie kdnnen Ihre Konto-
umsatze einsehen, Geld Gberweisen oder Dauerauftrage
einrichten. Auch Sparkonten oder Wertpapier-Depots
kénnen Sie online verwalten. Die Anmeldung zum Online-
Banking erfolgt Gber eine gesicherte Internetseite. lhre
personlichen Zugangsdaten erhalten Sie von Ihrer Bank.

Viele Geldinstitute bieten darlber hinaus Mobile-Banking
an. Mit Banking-Apps, die Sie auf Inrem Smartphone
oder Tablet installieren, kdnnen Sie Bankgeschafte von
Uberall aus tatigen.

Tipps: Einige Banken machen fir das Online-Banking
barrierefreie Angebote. Erkundigen Sie sich bei Bedarf
bei lhrem Geldinstitut. Im Online- und Mobile-Banking
bieten einige Banken auch digitale Haushaltsbicher
an. Wenn Sie das Angebot nutzen, haben Sie einen

besseren Uberblick tiber Ihre Ausgaben.

Mit Finanz-Apps und Digitalen Geldborsen (Digital
Wallets) von Zahlungsdienstleistern wie Paypal, Skrill,
giropay, Google Wallet und Apple Pay kénnen Sie Einkaufe
im Internet direkt bezahlen. Zudem ist es maglich, Geld

zu versenden und zu empfangen. Sie mussen dafir beim
Zahlungsdienstleister eine Kreditkarte hinterlegen oder ein
Lastschriftmandat fur Ihr Bankkonto erteilen.

Einige Dienstleister bieten zudem Kontofiihrungspro-
gramme (Home-Banking-Software) an. Damit kdnnen
Sie mehrere Konten bankibergreifend zentral verwalten.

Digitale Kapitalanlage

Ein Robo-Advisor (im Deutschen: Roboter-Berater) bietet
eine automatisierte Anlageberatung und Vermdégens-
verwaltung. Dafiir wertet eine Software zuvor lhr person-
liches Anlage- und Risikoprofil aus.

Tipps: Nutzen Sie nur digitale Anwendungen, die Sie
wirklich brauchen und die Ihren individuellen Bedurfnis-
sen entsprechen. Bevor Sie sich fir eine bestimmte An-
wendung entscheiden, sollten Sie prufen, ob mit Ihren
personlichen Daten transparent und sorgsam umge-
gangen wird. Das machen Sie beispielsweise, indem

Sie sich die Datenschutzerklarung genau durchlesen.




Woussten Sie schon?

Zu lhrer Sicherheit weisen Sie sich beim Online-Banking
und Bezahlen im Internet Uber mindestens zwei unter-
schiedliche Wege aus (Zwei-Faktor-Identifizierung). Ein
Beispiel: Zuerst geben Sie lhr Passwort ein. AnschlieBend
bestatigen Sie die Zahlung per Fingerabdruck auf Ihrem
Smartphone oder anhand einer einmaligen Nummer
(TAN-Nummer), die Sie Uber eine Smartphone-App er-
halten.

Kein digitales Verfahren ist hundertprozentig sicher.
Jedoch: Eine Uberweisung in Papierform ist es auch nicht.
Wichtig ist: Erkennen Sie Risiken, bleiben Sie wachsam
und melden Sie Betrugsfalle sofort. Wenn Sie einige Tipps
beachten, kdnnen Sie lhre digitalen Finanzgeschafte
sicherer gestalten.

= Uberprifen Sie regelmé&Big lhre Kontoumsatze.

= Verwenden Sie starke und sichere Passworter (je
langer desto besser, mindestens acht Zeichen, GroB-
und Kleinbuchstaben, Sonderzeichen und Ziffern).

= Halten Sie lhren Computer und den Virenschutz auf
dem aktuellen Stand.

= Nutzen Sie sichere Internetseiten (zum Beispiel ,https”)
und verschlUsselte Verbindungen.

So schiitzen Sie sich vor Betrug

Phishing (im Deutschen: Passwort fischen) ist eine haufi-
ge Betrugsmasche. Sie hat das Ziel, personliche Daten zu
Jfischen”, um damit zum Beispiel auf das Online-Banking
der Opfer zuzugreifen. Betrligerinnen und Betrliger geben
sich daflr haufig als Bank aus. Sie schicken E-Mails, SMS
oder melden sich telefonisch und fordern zum sofortigen
Handeln auf. Klicken Sie auf keine Links in E-Mails und
geben Sie keine Bankdaten, TAN-Nummern oder Login-
Daten weiter. Wenn Sie unsicher sind, ob die E-Mail echt
ist, fragen Sie bei Ihrer Bank nach.

Wurden lhre Daten gestohlen oder haben Sie verdachtige
Kontobewegungen festgestellt? Sperren Sie lhr Konto
direkt bei der Bank oder Uber den telefonischen Sperr-
notruf 116 116. Wenn Sie betrogen wurden, erstatten Sie
Anzeige bei der Polizei.

Tipps: Viele Banken beraten und unterstitzen ihre
Kundinnen und Kunden auch Uber eine Telefon-
Hotline oder per Videotibertragung. Uber Telefon-
Banking konnen Sie lhre Bankgeschafte bei einigen
Banken komplett telefonisch abwickeln. Manche

Banken beraten ihre Kundinnen und Kunden zudem in
mobilen Bankfilialen, zum Beispiel in einem Filialbus.

Unabhidngige Anlaufstellen fir weiterfihrende Informa-

tionen, Tipps und Hilfe:

= BaFin www.bafin.de/Verbraucher. Verbraucheraufkla-
rung: Finanzwissen, Warnungen, Datenbanken be-
aufsichtigter Institute, Beschwerdemdoglichkeiten. Das
Verbrauchertelefon der BaFin erreichen Sie telefonisch
unter der kostenfreien Nummer:
0800 2 100 500.

= BAGSO und DsiN www.digital-kompass.de. Informa-
tionen, Materialien und Veranstaltungen. Ziel ist es,
digitale Barrieren zu Uberwinden.

= Verbraucherzentrale www.verbraucherzentrale.de und
Verbraucherzentrale Bundesverband www.vzbv.de.
Verbraucherangebote: Informationen, Beratung, War-
nungen.

= Bundesamt fir Sicherheit in der Informationstechnik
(BSI) www.bsi.bund.de. Sicherheitshinweise zur digita-
len Welt, zum Beispiel Online- und Mobile-Banking,
Phishing.

Haben wir lhr Interesse geweckt?

Finanzen. Information. Tipps. — unter diesem Titel
informieren die BaFin und die BAGSO &ltere Menschen
zu Finanzthemen, bedarfsgerecht und ohne kom-
merzielle Interessen. In einer Serie greifen sie unter-
schiedliche Aspekte rund um Geld und Finanzen auf, die
besonders altere Verbraucherinnen und Verbraucher
betreffen. Die nachste nachste Ausgabe der Kompakt-
information befasst sich mit dem Thema ,Betrug am
Finanzmarkt” und erklart, wie Sie sich schiitzen konnen.

Die BaFin — Bundesanstalt flr Finanzdienstleistungs-
aufsicht —ist im offentlichen Interesse tatig. Sie beauf-
sichtigt Banken und Finanzdienstleister, private Ver-
sicherungsunternehmen und den Wertpapierhandel.
Eine weitere wichtige Aufgabe: der Verbraucherschutz.
Der BaFin ist es dabei besonders wichtig, mit ihren An-
geboten die Finanzkompetenz von Verbraucherinnen
und Verbrauchern zu starken.

Die BAGSO — Bundesarbeitsgemeinschaft der Senioren-
organisationen — vertritt die Interessen der dlteren Ge-
nerationen in Deutschland. Sie setzt sich fir ein aktives,
selbstbestimmtes und maglichst gesundes Alterwerden

in sozialer Sicherheit ein.
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